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Faktlar arkaly Russiya-Ukraina kiber ursy FRONTYN ARKASYNDAKY
GYZGALANLY SOWES: FAKTLAR ARKALY RUSSIYA-UKRAINA KIBER URSY

Russiyanyi we Ukrainanyhi internet saytlary we teleyaylymlary
biri-birlerine garsy hijiumleri gurnayar, haker toparlary-da
olardan kem galman gyrlysyar.

Russiya-Ukraina ursy onunjy gunine girdi. Urus difie frontda
bolanok. Tylda gyzgalafily internet uruslary bolup gecgyar.
Ukraina Russiyanyi internetden cetlesdirilmegini talap etse,
rus tarapy-da Facebook, Twitter yaly populyar sosial mediya
platformalaryny gadagan edyar.

Emma internet sertlerindaki esasy sensassion gores kiber ursy
bilen 6zini gorkezyar. Hazirki yaragly caknysyklardan has ir
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baslan bu kiber urus 24-nji fewraldan soi-a hasam gyzysdy. Sol
bir wagtyin 6zinde hujumlerin gerimi-de gifedi.

Hazirki wagtda Ukraina kompyuter garakcylaryndan «gosun»
dizse, hakerler Orsyyete garsy gonukdirilen adatdan dasary
hereketleri amala asyryarlar.

Gelin, mysallar arkaly Russiya-Ukraina kiber ursuna go6z
aylalyn..

e Ukraina «haker gosunyny» diizyar

Ukrain hokumeti rus edara-karhanalaryna, banklaryna garsy
kiber hujumlerini gurnamak ucin kompyuter garakgylaryny 1is
basyna cagyrdy.

Ukrainanyf premyer-ministrinifi komek¢isi Mihail Fedorow gecgen
hepde Twitterde yurduf «Informatika-tehnologiya gosunynyfi»
dizulendigini malim etdi.

Fedorow sanly ulgamdan bas c¢ykaryp bilyan ildeslerini bu ise
gatnasmaga cagyrmak bilen birlikde gosunyi Telegramdaky
gurrundeslik toparynda jemlenismelidigini aytdy.

Fedorowyfi paylasan «itarmyofurraine» atly Telegram toparynyi
hazirki wagt 35 mun ulanyjysy bar. Toparda agzalaryi 31 sany
rus firmasynyn, banklarynyn we dowlet edaralarynyfi web
saytlaryna hiGjum gurnamagy meyillesdiryandigi malim boldy.

We are creating an IT army. We need digital talents. All
operational tasks will be given here: https://t.co/Ied4ESfxoSn.
There will be tasks for everyone. We continue to fight on the
cyber front. The first task is on the channel for cyber
specialists.

— Mykhailo Fedorov (@FedorovMykhailo) February 26, 2022

Nysana alynanlaryi arasynda «Gazprom» gaz kompaniyasy,
«Lukoil» nebit-gaz kompaniyasy we «Yandex» internet firmasy
bar. Maliye pudagynda bolsa «Sberbank», «VTB», «Gazprombank»
yer aldy. Emma kanaldaky sms-ler has sofra ocurildi.

Beyleki bir tarapdan ukrainaly kompyuter garakcgylarynyi Gysen
yeke-tak kanaly dife bulam dal. «IT Army Of Ukraine» atly yene
bir toparyf agzasy edil hazir 15 mife yetdi.



e «400 miii haker meyletin geldi»

Ukrainaly basga bir kiber howpsuzlyk isgarinif aytmagyna goéra,
400 minden gowrak rayat sanly tehnologiyalary ulanmak arkaly
rus hokimetinifA harby meyilnamalaryny pilcege c¢ykarmak ucgin
gowunjen bolupdyr.

Maglumat goragy serwisinifi baslygynyA orunbasary Wiktor Zora
anna glinindaki c¢ykysynda Ukrainanyi Russiyany gowsatmak
maksady bilen «kiber goranysa» gecendigini aytdy.

e «Anonymous» Russiya garsy kiber urus yglan etdi

Sol sanda dinyanii gifden tanalyan «Anonymous» haker topary-da
Russiya garsy urus yglan etdi we Russiyanyi ustiine gurnayan
hijimlerini yygjamlatdy.

e Rus dowlet teleyaylymy bloklandy: «Anonymous» 25-26-njy
fewralda Russiyanyfi Prezidentinifi resmi internet saytyna,
«TASS», Fontanka», «Kommersant», «Russia Today» yaly rus
dowletinifi garamagyndaky saytlara kiber hijimleri gurnady.
Hijumlerin bolandygy «Russia Today» (RT) tarapyndanam
tassyklandy. Berilen beyannamada «RT-nifi internet saytlary
aglabasy ABS merkezli 100 milliona golay enjamdan uly DDoS
hijuimlerine ucgrady» diyildi. DDoS hijimleri hijime ucdan
internet cesmesine birden artyk talap ugradyp, saytyi kop
sanly talabyfi Ustinde isleme mumkinciligini asmagy we dogry
sekilde islemeginifi 6fAuni alma maksady bilen edilyar.

Haker topary ayratynam rus dowlet teleyaylymyny nysanasyna
aldy.

Kanalyfn toruna aralasan haker topary «Ukrainadaky hakykatlar»
ady bilen urus yazgylaryny dowlet yaylymynda berdi. Toparyf
hasabyna Twitter mowzuklaryny yayradyan «Anonymous TV» atly
Twitter hasaby sol pursatlary paylasdy:

JUST IN: #Russian state TV channels have been hacked
by #Anonymous to broadcast the truth about what happens
in #Ukraine. #O0OpRussia #O0pKremlin #FckPutin #StandWithUkriane
pic.twitter.com/vBq8pQnjPc



— Anonymous TV (@YourAnonTV) February 26, 2022

e Russiyanyn Federal Howpsuzlyk Gullugyna hiijim: Ukrainanyi
resmi habarlar agentligi Ukrinform «Anonymous»-yi Russiyanyf
Federal Howpsuzlyk Gullugynyid (®Cb) internet saytyny
¢cokerdendiginu habar berdi.

Seyle hijumiA bolandygy haker toparynyfi hasabyna mowzuklary
paylasyan basga bir Twitter hasabindan hem paylasyldy.
Mowzukda «Hos gal, fsb.ru» sbézleri yer aldy. Seyle hem 5-nji
martda agsamara OCb-niA web saytyna girip bolmayandygy
aydyldy.

Bye https://t.co/uLDYvIVLGT#0pRussia #Anonymous pic.twitter.co
m/05s4p0a7n3
— Anonymous (@YourAnonNews) March 5, 2022

e Putinin yahtasy bloklandy: «Anonymous»-ifi garamagyndaky
hakerler Russiyanyi Prezidenti Wladimir Putine degislidigi
aydylan 97 miun dollarlyk yahtany bloklady.Yatin deniz trafik
gorkezijilerini Uytgeden topar ulagy Russiyanyi ele geciren
Yylan adasynda awariya ucran yaly edip gorkezdi.

Munui yzysire hakerler yahtanyi ugruny-da uytgedip, barmaly
pellesine «Hell» («Dowzah») diyip yazdy. Yahtanyii maglumat
gorkezijisinde Putine payys sozem yazylypdy: «FCKPTN».
Hakerler has sofira bu hujumi etmegi Upjun eden sistemanyi
ustinden bardy. «Anonymous» hakerlerinii zurnalist Ryan
Gallaghere beren maglumatyna géra hijlk gamilerif anyk
maglumaty sabit verilerini, reys maglumatyny we devingen
bilgilerini 6zinde saklayan donanim sistemi Otomatik Tanimlama
Sistemi arkaly gurnaldy.

e Jansyz hemralarynyi bloklanandygy oife siiriildi: Munufi bilen
birlikde «Anonymous TV» Russiyanyi federal kosmos agenti
«Roscosmos»-yfi «gbzegcilik merkezini c¢o6kerdendiklerini» we
yurdui «06z jansyz hemralaryny indi gbdzegc¢ilik edip
bilmeyandigini» malim etdi:

JUST IN: Hacking group ‘NB65’, affiliated with #Anonymous has



shut down the Control Center of the Russian Space Agency
‘Roscosmos’. #Russia has no more control over their own Spy-
Satelites. #O0OpRussia#0pKremlin #FreeUkraine #FckPutin pic.twit
ter.com/11ZBDN48rw

— Anonymous TV (@YourAnonTV) March 1, 2022

Emma «Roscosmos»-yh baslygy Dmitriy Rogozin muny yalana
cykardy. «Interfax» rus habarlar gullugyna interwyu beren
Rogozin «Bu aldawcylaryi we ownuk Kkezzaplaryin beren
maglumatlary dogry dal» diydi: «Kosmos islerine go6zegcilik
merkezlerimizifi hemmesi-de gul yaly islap dur».

e Hiijiimleri «Anonymous»-a yoikap bolarmy?

ABS-nyin «Mandiant» kiber howpsuzlyk firmasynda gefiesci bolup
isleyan Jamie Collierihi aytmagyna gora, toparyi bikanun isleri
bu hijimleri dolulygyna «Anonymous»-a yofkemegi kynlasdyryar.
«Nysana alynan edaralar bu boyunca tehniki maglumatlary ayan
etmek meselesinde ikirjifilener. Hereketleri goéniden-goni
«Anonymous» etdiryandir diymek kyn» diyen Collier sozlerini
seyle dowam etdirdi:

«Emma «Anonymous» kollektiwinif bular yaly islerde yeterlik
gecmisi bar we bu olaryi basarnyklaryna ep-esli mocberde layyk
gelyars.

e Rus hakerler «Anonymous»-a garsylyk berdi

Ruslaryin «Killnet» haker topary garsylyk hokminde «Anonymous»-
yAi resmi internet saytyny bloklady.

Internet saytynyiA c¢Okmeginifi yzysire sosial mediya
hasaplaryndan sms paylasan «Killnet» «anonymoushackers.net»
saytyny 1-nji martda girip bolmaz yaly edendiklerini malim
etdi.

«Killnet»-ifi hasabyna Youtube-a yiklenen wideoyazgyda 06zini
tanatman c¢ykys edyan kisiler seyle diydi:

«Internet rus banklarynyfi, rus mediya serisdelerinihi
bloklanandygy hakda we s.m. yalan-yasryk habarlardan doly.
Bular dife «informasiya bombasyndan» ybarat. Internetde



yayradylyan galp maglumatlara ynanmafi. Yurdufiyza jinnek yaly
sek-slbhaniz bolmasyn.

«Killnet» seyle-de Ukrainanyi nasional partiyasy «Sag
sektoryn» web saytyny we Ukrainanyfi Prezidentinifi web saytyny
cOkerdendigini malim etdi.

e Ukrainada kop sanly internet sayty c¢okerdildi: «Rus
rayatlary etdi»

Rus hakerleri seyle-de Ukraina garsy gonukdirilen hijimleri
gurnady. Rus birliklerinifi yurda girmeginden bir gin sof
Ukrainada boyunca alanda birnace internet saytyna girmekde
bokdenclik doredi.

Yerli sagat bilen 16:00-da baslan banklaryfi we ministrliklerifi
internet saytlary-da cokdi.

Munyh yzyndan g6zler Moskwa dikilse-de, BBC hujumlerin rus
dowletinii yolbascylygynda dal-de, yonekey rus rayatlary
tarapyndan amala asyrylandygyny yazdy. Rus dowletinii
buyrugyna almazdan kicefirak toparlar gornisinde isleyam
hakerler kiber haosa gosant gosmagy maksat edinyarler.
«Dmitriy» lakamy bilen girlan bir haker gindizine abrayly
kiber howpsuzlyk firmasynda isleyandigini, gijelerine Ukraina
garsy sowesyandigini aytdy.

«Hemmelerifi ukrain bloggerlerine hijim edyandigini oylasak,
menem az-owlak yza galmaga sebap bolmagymyzyin gerekdigini
pikir edyarin» diyen «Dmitriy» OfA O6zline natanys alty adamlyk
haker toparynda isleyandigini aydyar.

e ABS-1ly yolbascylar kiber hiijiimlerii yollaryny ara alyp
maslahatlasyar

Rus gosunlarynyi Ukraina giren 24-nji fewral guni berlen bir
habarda Preizident Jo Baydenyi dykgatyna Russiyanyhf
Ukrainadaky harby operasiyalaryny sowsuzlyga ucgratmak dcin
tayyarlanan kiber hijim usullarynyh hoédirlenendigi aydyldy.

NBC-a maglumat beren we ady aydylmadyk yokary dizimli cesmeler
gutarnykly kararlaryfi heniz kabul edilmandigini aytdy. Emma bu
cesmelere gora amerikan kontrrazwedkasy kiber yaraglaryfi owal



pikir edilmedik mocberde ulanylmagyny teklip edyar.

Teklip edilenlerifi arasynda Russiyanyi c¢aginde internet
aragatnysygyny kesmek, elektrik toguny kesmek we Russiyanyfi
otly-gatnawyna pasgelcilik doéretmek Uuc¢in demiryol relslerini
sokmek yaly prowokasion isler bar.

Cesmelerden biri «Munuin UuUsti bilen otly hereketini
hayallatmakdan baslap relsden c¢ykarmak yaly hemme isi edip
bilyarsifiz» diydi.

ABS-nyn Kiber komandowaniyesinifi, DoOowlet Howpsuzlyk
Gullugynyi, Merkezi Razwedka Uprawleniyesinii (CIA) we beyleki
gulluklaryin geciriljek operasiyalarda rol oynajakdygy
caklanyar.

NBC ayratynam bolup bilayjek bu hereketlerii Russiyanyif
Ukrainany basyp almagyna garsy onuni alys caresi hdkminde g6z
onlne tutulyandygyny aytdy.

e Haysy toparlar Russiyanyi, haysylary Ukrainanyi tarapynda?

«Anonymous»-yi we onufi garamagyndaky «DeepNetAnon», «GNG»
toparlarynyi Ukrainanyfi tarapyndadygy belli.

«The Record Media»-nyi habar bermegine géra, «DDoSecrets»-e we
YSYD terrorcylykly guramasyna degisli saytlara hijum etmek
ucin doredilen «Ghost Security» yaly toparlaram Ukrainanyi
tarapynda.

Aygytly binyatlayyn ulgamda gifiden tanalyan «Conti» haker
topary bolsa a&ahli c¢esmelerini Russiyany goramak Uc¢in
ulanjakdygyny aydyar. Seyle-de Belorussiyanyf «UNC1151» haker
topary-da Russiyanyfi hatarynda c¢ykys edyar.

Russiya-Ukraina ursunda taraplaryny saylan haker toparlarynyf
sanawy su asakdylar yaly:

e Russiyany goldayan toparlar:

— Conti

— UNC1151
— Zatoichi
— Killnet

— XakNet



— Stormous Ransomware

— Digital Cobra Gang (DCG)
— Freecivilian

— SandWorm

— The Red Bandits

— Coomingproject

e Ukrainany goldayan toparlar:

— Anonymous

— Ghostsec

— AgainstTheWest

— SHDWsec

— Belarusian Cyber Partisans
— KelvinSecurity

— Raidforums Admin

— ContilLeaks

— Secjuice

e Peydalanylan cesmeler:

Gizmodo, Bloomberg, Ukrinform, Webtekno, Futurism, The
Guardian, Daily, Telegraph, BBC, NBC, The Record Media
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