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Kiber caknysyklar we bularyhi geljekddki netijeleri sebéapli
diinyd hakyky howp astynda

3-nji awgustda ABS-nyin prezidenti Jo Bayden dinyani
eymendiriji gorpui gyrasynda goydy. Ol Wasingtondaky
kontrrszwedka isgarlerinifi Onlnde yarym sagada golay wagtlyk
cykysynda ABS-na gonikdirilen sofiky wagtlarda barha artyan we
hakyky global ursa oOwrilmegi 6ran ahtimal bolan kiber hijimler
boyunca Uurkiziji duyduryslary berdi. Okyjylaryi seylerak
soragy orta atmagy gerek bolyar:

Baydenifi sofiky duyduryslarynyi ofumizdaki noyabr ayynda
geciriljek amerikan kongresinii saylawlary bilen baglanysygy
barmy?

Belki-de, g6ni jogap bermezden o6n ABS-nyin icine aralasma
meselesiniin Ustinde durup gecmeli. Umuman alanda amerikanlara
we yoriteleyin Demokratik partiya garsy ilkinji hem-de gazaply
garsylyk 2016-njy yylyn prezident saylawlarynda bolup
gecenlerdi.

Hawa, hic¢ hili subutnama yokdugyna garamazdan ruslaryf Hillari
Klintonyi saylaw kampaniyasyndaky elektron pocgtalaryna
aralasyp, ony sowsuzlyga ucradandygy we onui basdesi Donald
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Trampa artykmaclyk doredendigi baradaky ayyplamalar dowam
edyar.

Ikinji uly aralasma Baydenii prezident saylanan 2020-nji yylyd
ahyrlarynda bolup gecdi. Bayden ayratynam «kibergarakgylaryf
gazna, dowlet we sowda ministrliklerine, seyle-de howpsyzlyk
saytlaryna aralasmaklarynyi mimkindigi» hakdaky radikal
sibhelerifi c¢aginde sol doéwlir bu operasiyany gurnanlary
jezalandyrjakdygyna soz berdi.

Eyse kiberhowpsuzlyk adalgasy namicin suglinki guin wakalaryn
ustinde gaymalayar? Onuf yollary we ugurlary taze jahan
ursunyii yoluny arcayarmy?

Elektron aragatnasyk torlary gorag mehanizmlerinden hujum
platformalaryna, walyuta dolansygyndan ucus zolagyna cenli
adam hereketleriniin koplisine guramacylyk edyan,
koordinirleyan, hatda synlayan we g0zegc¢ilik edyan torlara
owrilendigi Ucg¢in gysgaca alanda peydaly.

Edil ether arkaly gecirilyan maglumat pikirinif has peydaly we
yokary hilli adam durmusy Uc¢in ulgama oOwrilen bolsa,
manipulirlenen yagdayynda-da adam howpsuzlygy we agzybirligi
ucin uly howp doretjek yagdaya geldi.

Bu yagday uruslarda gury yerden, defiizden, howadan we
kosmosdan sofi basinji wugur bolandygy sebapli harby
strategistlerii arasynda bu boyunca kopciulikleyin pikirin ylze
cykmagyna getirdi.



CYBERSECURITY
ano CYBERWAR

WHAT EVERYONE NEEDS TO KNOW"

Gecen hepde ABS-nyi prezidenti tasin we gef galdyryjy goérnisde
ylizini gataltdy. Dinya suwuk yangyc¢ yerleyan sereketinif ABS-
nyil icinde ucgran haker hadysasyny yzarlady. Girruni edilyan
hadysa on alty statda suwuk yangyc gecirijilerifi togtamagyna
sebap boldy.

Yasaysyii motorlara bagly yagysly ABS-synda munufi namani
afiladyandygyny bilyarsifiizmi?

Garakcylaryi eli uly azyk sereketlerine we ayratynam et
onimlerine-de yetdi. Bu yagday millionlarca ABS-lynyi esasy
sarp edijileriniin arasynda pikir bulasyklygyna getirdi. Sol
bir gornisde iki ay 0f dasary yurtly kompyuter garakcylary



Wasingtondaky polisiyanyi ise degisli ahli resminamalaryny ele
saldy.

Kibergabaw ta soralan pul berilyan ayrylmady. IA howply zat
bolsa, setle bandalaryi indi paytagtdaky polisiyanyi 1is
sertlerini we sofiky bolyan zatlary ifi ownuk jikme-jikliklerine
cenli bilme ukybynyfi barlygydyr.

ABS-da subheler uly howsala dusulmegine getiren «SolarWinds»
sereketinifi tOowereginde gaymalayar. Icerki howpsuzlygyi ofiki
ministri Cad Wolfyn elektron poc¢tasyna we 1isi dasary
yurtlardan gelen kompyuter garakcylygy howpuna garsy goresme
wezipesini-de 06z icine alyan kiberhowpsuzlyk personalynyi
agzalary aragatnasyk elyeterli edildi.

Mazaly seljerip-owrenip gorenimizde, Baydenifi nukdaynazaryndan
syzma hereketlerinii hakyky ursa oOwrulme, sanly wulgam
dinyasinden hakyky wursa owrile ahtimallygy boyunca
cemelesmesinifi bardygyny goéryaris.

Onuf hokimetinif gecen aprel ayynda rus diplomatlaryny yurtdan
cykarmagy-da yone yere daldi. 2020-nji yylyA prezident
saylawlaryna tasir etmage synanysylandygy hakda anyklyk
gazanan sek-siubheler bar. Hazir demokratlaryin we
respublikanlaryi arasynda gazaply garpysygyi gidyan Kongresi
ucin orta aralykly garpysygy tazeden meyillesdiryarler.

Bular bilen bir hatarda ABS-nyiA 27 statynda prokuraturanyh
edara binalaryna birugsat girislerii bolandygy hakdaky
maglumatlar ylze cykdy.

Yagday seyle bolyan bolsa, amerikan kontrrazwedkasynyfi
Orsyyetifi territoriyasyna gonikdiren islerine degisli
Orsyyetden ayratyn nagilelik geldimi? Kremlifi press-sekretary
Dmitriy Peskow su ginlerde amerikan kontrrazwedkasynyi
Orsyyetde aktiw hereket edyandigini we sol bir wagtyf o6zlinde
rus kanun cykaryjy edaralary ucin geciriljek saylawlara tasir
etmage synanysyandygyny aytdy.

Bu yagday Orsyyetin Dowlet Dumasynyfi Dasardan gurnalyan
operasiyalar boyunca derfiew komitetinii baslygy Wasiliy
Piskaryow tarapyndanam tassyklandy.

Eysem bu, yakyndan wagtda ayylganc global caknysyga owriljek
kiber kontrrazwedka pyrryldagymy?

Fransiyanyfi Geografiya institutyndan professor Frederik
Dosyerin pikirice, ABS grek mifologiyasyna goéra kiber
«Pandoranyin gutusyny» acdy we hazir hi¢ kim onui sumluklary
bilen ylzlesenok.



Netijede kiber c¢aknysyklar we bularyi ertirki netijeleri
sebapli dinya hakyky howp astynda.
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